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Principales Proyectos 2023

✓Red de Comunicaciones Minsal 2022 - 2024

✓Nube Hibrida

✓ Equipamiento Sectorial (42.000 Equipos)

✓ Estrategia SIDRA

✓ Interoperabilidad en Salud

✓Ciberseguridad y Sistema de Gestión de Seguridad de la Información

✓ Proyectos de Software (PEL – RAD - SIRH – RNI – UGCC – GRD – 

URGENCIA – SIDOT – VIH – RENAL – SICARS – SISQ, entre +100 

proyectos)

✓Receta Electrónica 

✓ Proyecto CERO PAPEL

✓Arquitectura de Referencias para Desarrollo de Softwares

✓ Estrategia MIDAS

✓ Equipamiento Minsal (1.000 equipos).

✓ Proyectos Pre Inversión – Puesta en Marcha - Concesionados

✓ Proyectos de Telecomunicaciones Postas Rurales

✓ Estrategia de Operaciones TICs



Red 

Minsal

Equipamiento

Interoperabilidad en Salud

FICHA CLINICA 

INTEROPERABLE

SIRH
Plataforma 

Convergente SIGTE
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INTEROPERABILIDAD

La interoperabilidad es la 

capacidad de diferentes sistemas 

de tecnología de la información, 

aplicaciones de softwares y redes 

para comunicar e intercambiar 

datos con exactitud, efectividad y 

consistencia, y para utilizar la 

información que se ha 

intercambiado.
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BENEFICIOS
• Mayor coordinación y mejora la continuidad del

cuidado del paciente

• Transparencia y acceso del paciente a sus datos

clínicos

• Mayor eficiencia y disminución de costos

• Mejor información para la toma de decisiones

tanto para los profesionales tratantes y las

organizaciones del sector salud

• Mejor experiencia de atenciones para el paciente

• Evitar la doble digitación y potenciar la calidad

del dato
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INTEROPERABILIDAD
• Índice Maestro de Pacientes: Permite a las distintas organizaciones, sistemas y partes interesadas 

del sector sanitario intercambiar datos de pacientes de forma fiable. Se alimenta con datos oficiales 
de Registro Civil e Identificación y FONASA.

• Maestro de prestadores individuales: éste es un directorio de profesionales de la salud, con sus
datos de identificación, títulos, especialidades, entre otros. Todos los profesionales disponibles en
este maestro son validados por la Superintendencia de Salud, por lo cual es la única fuente de
información para este caso.

• Maestro de prestadores institucionales: éste es un directorio de los establecimientos del país, con
sus datos de identificación, demográficos, nivel de complejidad, entre otros. Todos los
establecimientos con su información, disponibles en este maestro, son otorgados y actualizados por
el Departamento de Estadísticas e información en Salud del Ministerio de Salud.
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AVANCES 2023

Guías de implementación FHIR

• Índice Maestro de Pacientes MPI

• Maestro de Prestadores

• Servidor Terminológico (Snomed y CIE10) y su mapeo

• Lista de Espera Nueva Consulta Especialidad

• Receta Electrónica  (Prescripción y Dispensación)

Pilotos de TE Interoperable

• SS Biobío

• SS Talcahuano

• SS Metropolitano Occidente
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INTEROPERABILIDAD

Hospital

Digital
RCE/HIS

Proveedor

RCE/HIS

Desarrollo propio

RCE
Privados

Capa de interoperabilidad

PACIENTES PRESTADORES TERMINOLOGIAS DATOS CLÍNICOS

APP 

Paciente
Dashboards BI / AI / ML

Plataforma de interoperabilidad
FONASA

SIS

CENABAST

ISP

SRCeI

MIDESO

SUSESO

Migraciones

RCE/APS



Diagrama de arquitectura SIRH

Interoperabilidad
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Ciberseguridad y Seguridad de la Información

Ministerio de Salud



Tabla de contenidos

Ciberataques que afectan a Instituciones del 
Estado

Plan Director de Ciberseguridad 2024

01
02
03

Avances del Plan de Seguridad de la Información y 
Ciberseguridad Minsal 2023-2024



FONASA

Ciberataques que afectan a Instituciones del Estado

Hackeo al Estado Mayor 
Conjunto que ocasionó una 

filtración masiva de correos.

Sernac de Chile se suma a la 
lista de organismos públicos 
víctimas de ransomware en 2022

Incidente informático que afectó 
a las instalaciones internas, cuya 

información fue cifrada, 
impidiendo el acceso a las zonas 

regionales y sucursales.

406 casillas de correos 
intitucionales usadas por 
personas ajenas a la 
repartición.

Estado Mayor 
Conjunto (EMCO) SERNAC

MINVU



GTD

Incidentes que afectaron a la Cadena de Suministros

Uno de los principales 
proveedores de servicios digitales 
de internet en Chile y Perú, 
afectado por ransomware.

Interrumpiendo servicios en 7 
municipalidades del sur del país y 
al menos 10 servicios públicos. 
Entre ellos Servicio Civil, 
Superintendencia de Educación 
Superior, Subdere, Firma Digital y 
Fonasa. 

Tiempo recuperación parcial de
servicios 15 días
aproximadamente.

Proveedor de servicios de cloud 
que tuvo ciberataque del tipo
ransomware afectando 762
organizaciones en LATAM.

Inhabilitando portales de
atención en salud, justicia y
compras estatales. (En chile
afectó a Chile Compras y Poder
Judicial).

Tiempo recuperación inicial de
servicios 8 días
aproximadamente.

IFX



MINISTERIO DE SALUD



MINISTERIO DE SALUD





Procedimiento para el sector del tipo manual con 
acciones inmediatas ante este tipo de Incidentes.

PlayBook para Ransomware

Elementos de Seguridad en 
contratos Cloud
Incorporación de WAF, SW de monitoreo, pruebas 
de seguridad, réplica de nuestros datos en DC en 
chile.

Mayores exigencias de 
seguridad en contratos TI
Se instruye al Sector la Incorporación de clausulas 
de proteccipon de datos, con mayores exigencias   
(Res. Ex. 698-2023)

En lo inmediato…
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La protección de los datos clínicos en la era digital

La información y las tecnologías son 
fundamentales para el 

funcionamiento del Sector Salud
1

Necesidad de protección de la 
Información sensible y cumplimiento 

del marco normativo
3

Los graves Incidentes de Seguridad 
ocurridos a instituciones públicas de 

Chile
4

La interoperatividad y habilitantes 
tecnológicas en apoyo a la Estrategia 

Ministerial en Salud
2

La Ciberseguridad un pilar crítico 
para garantizar la protección de los 

datos.
5

Plan de Ciberseguridad y la 
implementación de un Sistema de 

Gestión de Seguridad de la 
Información (SGSI) son herramientas 

esenciales para enfrentar y mitigar 
las amenazas cibernéticas

6
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Objetivo de Seguridad 
de la Información y 
Ciberseguridad  en el 
Sector Salud

Proteger los activos críticos disponibles a través 
de internet, sistemas de información y las redes 
informáticas, vital para el funcionamiento del 
Ministerio de Salud y los ciudadanos. 

A través de promoción en la Gestion de la 
Seguridad de la Información y Ciberseguridad en 
el Sector Salud, de manera proactiva, utilizando 
un enfoque basado en riesgos, y buscando 
alinear la gestión con prácticas lideres de la 
industria.



Ventajas de un SGSI para MINSAL

Reducir la pérdida de 
información, accesos 

no autorizados, 
modificación o la 

destrucción. 

PROTECCIÓN DE 
ACTIVOS 
CRITICOS

Priorización de la 
inversión TI, reducción 
de costos (Incidentes).

Crea conciencia y 
compromiso de 

seguridad.

EFICIENCIA

A través de la 
identificación, 
evaluación e 

implementación de 
controles.

REDUCCIÓN DE 
RIESGOS

Cumplir con 
regulaciones y 
normas que se 

aplican al  sector. 

CUMPLIMIENTO 
REGULATORIO

Requiere de inversión 
TI para llegar a 

niveles aceptables del 
riego

INVERSIÓN

Requiere de personas 
dedicadas a gestionar el 

SGSI y un
esfuerzo continuado de 

toda la organización

PERSONAS



Plan de Ciberseguridad 2023 - 2024



Principales avances

De Gestión Tecnicos

Track 1 
Gobernanza

a) Actualización de la Política 
General de Seguridad.
b) Formalización de 12 nuevas  
políticas de seguridad.
c) Incorporación de cláusulas 
seguridad en Contratos TI 
Sector.

Track 2 
Activos Críticos 

a) Informe Vulnerabilidades 
soluciones Comerciales y 
Desarrollos propios.
b) Iniciar revisiones de 2do Nivel 
con soluciones Comerciales.

Track 3 SGI MINSAL y 
Pilotos HAC

a) Ejecución de actividades del 
Plan SGSI MINSAL (Análisis de 
partes interesadas, Gestión 
Documental, Procedimiento de 
Gobernanza).
b) Clasificación y criticidad de 
Activos, Análisis de Riesgos, 
establecer la Gobernanza.

Track 4 Formación 
y Sensibilización

a) Informe Vulnerabilidades 
soluciones Comerciales y 
Desarrollos propios.
b) Oficiados SS y proveedores, 
sobre resultados

Track 5  NSOC

a) Adjudicado, en proceso de 
contratación.

b) Ejecución 2024.

Track 6 Seguridad 
Perimetral

a)  201 FW en operación 

c) 165 aplicaciones Minsal 
cubiertas por Escudo de 
Seguridad.

Track 7 Ofimática

53.000 casillas migradas a
O365.

Track 8 Seguridad 
en Equipamiento  

a)  Renovación de 1.000 Equipos 
PC´s nivel Central en proceso de 
instalación.

80% 42%

23% 77%

50% 95%

100% 70%



SGSI 
MINSAL

Seguridad 
en HAC

Activos Críticos del 
Sector

Cumplimiento 
Normativo

Formación y 
Sensibilización Seguridad TI

Terminar la
implementación SGSI
MINSAL
(Documentación y
puesta en marcha).

Establecer la Gobernanza
de Seguridad a traves de
COMGES 2024
(Encargado de Ciber,
Politica Gral y Comité
Seguridad).

Revisión de 2do nivel
(con credenciales) a
Soluciones
Comerciales y
Desarrollos Propios

Actualización del 

Instructivo de 

Ciberseguridad y 

Seguridad de la 

Información para el 

Sector.

Seminario Anual de 

Ciberseguridad en 

Salud.

Implementación de 

NSOC para 

monitoreo de 

seguridad en la 

red.

Realizar Auditoria
Interna para revisar
cumplimiento del
estandar.

Finalización de Pilotos 
del SGSI con Informe de
Riesgos y de Impacto a
la Dirección del SS y HAC

Revisiones preventivas 

a los aplicativos en 

Producción 

Simulación de ataque 

(hacking Ético)  

aleatorias.

Evaluar escenario del 

nuevo marco normativo, 

siendo Salud sector 

Esencial.

Proyecto Ley 

Ciberseguridad, 

Proyecto Ley de 

Protección de Datos, 

Ley Transformación 

Digital. 

Continuar cursos a 

través de Convenio 

USACH

Buscar otros 

escenarios de 

formación: Embajada 

de Inglaterra, otras 

Universidades, 

Empresa Privada.

Incrementar la 

seguridad técnica 

de los FW 

FORTINET 

desplegados en la 

red.

Proyección 
Certificación ISO 
27001 para el año 
2025.

Realizar un diagnóstico 

de Nacional de 

Ciberseguridad para el 

Sector en base al 

estándar.

Medir mitigaciones de 

planes 2023

Instructivo de seguridad 

para uso de dispositivos 

IoT en el sector salud. 

Ejecución Proyecto 

Phishing (ejercicios 

de simulación de 

correos maliciosos)

Aumentar 

cobertura de 

protección Escudo 

de Seguridad

Plan Director Ciberseguridad 2024



Subsecretaría de Salud Pública

División de Finanzas y Administración Interna

Departamento de Administración y Servicios

Unidad de Gestión Documental Noviembre 2023

Transformación Digital del Ministerio de Salud



Agenda
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Transformación 
Digital – Fases e 
Implementación 
Grupo A

01
Estado de 
Avance

02
Estado de 
Implementación 
a Nivel Nacional

03
Volumetría 

04



Transformación 
Digital – Fases e 
Implementación 
Grupo A

28(*) Fuente: https://digital.gob.cl/

https://digital.gob.cl/


Transformación Digital - Fases e Implementación Gradual

2022

Fase 0: 

Preparación

Fase 1: Comunicaciones 

Oficiales – Implementación DocDigital

2023

2024

Fase 3: Ingreso 

electrónico de solicitudes

Fase 6: Interoperabilidad

2025

2026

Fase 2, 4, 5:Notificaciones y 

expedientes electrónicos, 

digitalización de solicitudes

Implementación Total 

de la Ley

2027

• Registrar comunicaciones 

en la plataforma 

electrónica DocDigital.

• Actor clave: DIFAI, Oficina 

de Partes. TIC

• Identificación de 

Procedimientos 

Administrativos. 

• Tributación a División de 

Gobierno Digital (DGD).

• Actor clave: DIFAI, DIPOL.

• Procedimiento 

administrativo en 

formato electrónico.

• Actor clave: DIFAI.

• Capacidad de interacción 

e interconexión segura y 

expedita entre 

plataformas.

• Actor clave: DIFAI, TIC.

• Recepción electrónica de 

notificaciones.

• Procedimiento 

administrativo disponible 

en expedientes 

electrónicos.

• Actor clave: DIFAI, TIC.

• Actor clave: Minsal

29
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Estado de Avance

Actividades 
en 
Ejecución

Hito 1: Mejoras en el rendimiento del sistema, desarrollo de funcionalidad para la 
incorporación de numeración correlativa anual por institución y tipo de documento oficial para 
Oficina de Partes.

Próximos 
Desarrollos

Hito 2: Integración con FirmaGOB y Plataforma de Comunicaciones Oficiales del Estado; 
DocDigital, incorporación de dos firmas por documento oficial, firma de documentos en 
formato pdf, incorporación de filtros, enlace de expedientes, entre otros.

Hito 3: Mejoras en el rendimiento del sistema, modelo de datos, desacople de capa web, entre otros.

Hito 4: Inspección del código fuente, modelo de datos, corrección expedientes en de incidencias, flujo 
documental OIRS, entre otros.

Hito 5: Generación de plantillas electrónicas, mejoras en el editor de texto, incorporación de 
documentos reservados, reportes, herramientas de carga masiva, entre otros. 

Hito 6: Oficina de partes, perfilamiento de usuarios, incorporación de mantenedores, búsqueda, entre 
otros

2023

2024



Estado de Implementación a Nivel Nacional

CERO PAPEL

Fuente: Elaboración propia.



Volumetría • Documentos electrónicos y antecedentes generados por SEREMI, Nivel Central por año.

Fuente: Elaboración propia.

Fecha corte 13/11/2023.



Volumetría
• Documentos electrónicos con firma avanzada generados por año.

Fuente: Elaboración propia.

Fecha corte 13/11/2023.



Proyectos Habilitantes

• RED MINSAL +2.000 Establecimientos + 270.000 puntos de voz y datos + 10 GB Internet 

Central + 100 Accesos Directos a Internet + 210 Firewall perimetrales en Hospitales + 

52.000 casillas de correos en la nube y ofimática Microsoft

• Proyecto Conectividad PSR

• Conectividad para Emergencia y Desastres

• Proyecto Multicloud + Datacenter

• Proyecto Equipamiento Computacional +42.000 dispositivos con servicios
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AVANCE SIDRA: POR PROCESO DE ATENCIÓN

94%

75%

79%

56%

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

1

% Implementación

ATENCION AMBULATORIA HOSPITALIZACION

ATENCION AMBULATORIA HOSPITALIZACION URGENCIA PROCESO QUIRURGICO

RCE AMB Gestión de Camas URG Tabla Quirúrgica

Alcance 1169 191 804 117

Avance 1105 143 638 66



Gracias

Jorge Herrera Reyes

Jefe Departamento TIC

Gabinete Ministra
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